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Koja je treca najveca ekonomija na
svetu?




Cyber kriminal, $10.5T
treca ekonomija sveta. GODISNJI

TROSAK

Nemacka $4.7T

Japan $4.2T
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Najbrze rastuca ekonomija na svetu. +250%

Cyber kriminal raste 3.5x brze od SAD i Kine za samo 10 godina. Cyber kriminal 2015-2025
+70% SAD
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Cyber je oduvek bio uspesan,
Al mu je samo ubrzao rast.




Cilj vige nije zid. Cilj je ovek.

Al je promenio metu - sa infrastrukture na identitet.

[] [
PRE Al SA Al
Meta: infrastruktura Meta: identitet
m Firewall, server, perimetar m Glas, lice, kredencijali, poverenje
m Eksploiti na ranjivim portovima m Deepfake video pozivi i klon glasa
m Brute-force i masovni skeneri m Al phishing personalizovan na pojedinca
m Velike kompanije sa otvorenim sistemima m Svako sa LinkedIn profilom je meta

deepfake pokusaj +1 8 0/?

svakih 5 minuta rast sophisticaled fraud-a u 2025.
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Anatomija Al prevare.

Cetiri tehnike kojima je Al zamenio ljudsku gre$ku napadaca.

\!} Voice cloning B¢ Video deepfake
Klon glasa iz 3 sekunde audio snimka. Telefonski pozivi Real-time face-swap tokom video poziva. GO | CEQ viSe nisu
. v - v . . osobe koje vidi§, nego osobe koje neko renderuje u realnom
koji zvuce identicno kao kolega ili rukovodilac. N ——
o , . proseCan razmak izmedu deepfake
+680% rast voice deepfake napada (2024 5 min pokugaja (2024)
% Al phishing % Synthetic identity

Hyper-personalizovan, gramaticki savrsen email,
lokalizovan na srpski, sa imenima kolega i internim
referencama iz LinkedIn-a.

0 rast phishing email-ova posle pojave 0 ukupan rast deepfake napada (3
+202% Al alata +2,137% godine)

Kompletno Al-generisana licnost. Lazni KYC, lazni
nalozi, lazni klijenti sve sa ,pravim” dokumentima.




Covek nije slaba karika. Covek je glavna

meta.
60%

proboja ukljucCuje
ljudski faktor

33%

napada pocinje
phishingom

80%

ransomware napada
koristi Al alate

Ostalo (8%)
Ukraden_i_ _ Phishing /
srecencial Socijalni Inz.

IskoriS¢avanje
ranjivosti (21%)
nsomware (22%)
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Odbrana nije jednokratni projekat,
to je operativni kapacitet koji gradis.

X Reaktivna v Proaktivna odbrana

Cekas da se MonitoriSes sisteme 24/7 i delujes pre Stete

VS Viseslojni sistem zastite bez slepih tacaka
Definisani procesi i tim koji zna svoju
logu ...
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Nema jednog alata koji te stiti.
Postoji sistem koji radi zajedno.




Gde se nalazi vasa organizacija danas?
| gde treba da budete sutra.




= REALAN SLUCAJ

Jedan email. Jedan klik.
Tri sedmice bez poslovanja.

PROCENJENA STETA

€500.000+

100+

prekovr
h sati

21 da

bez
posl

Ugle

|zgublj

kupci
Sta je nedostajalo:

Email security - Backup strategija -
Endpoint Security - SOC monitoring
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= REALAN SLUCAJ

Napadac dolazi iznutra.
Znao je sve. Planirao mesecima.

PROCENJENA STETA

€300.000+

Ugled

narusen,

Panika

izazvana

Sta je nedostajalo:
IAM- Backup strategija - Endpoint Security - PAM -
SOC monitoring - Zero Trust
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= REALAN SLUCAJ

Kompanija je rasla. IT je cekao.
15 dana bez proizvodnije.

PROCENJENA STETA

€150.000+

18 ‘
901

Koren problema:
x Nema Email Security

x Nema VPN / Endpoint zastite
X IT i OT mreza nisu segmentirane dostupno

0VP IT=0
Zastit mreza nij
pris

Backup- Endpoint security - Networking Tiering -
Email security - AD Hardening - VPN
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Security nije regulative

Security nije nuzno zlc

Security je
predusliov.

Sami

|zgradite interni tim,
procese i alate.
Znanje ostaje u
kuci, kontrola je

vasa.

S [ Kombinovan

Managed SOC, pternitim za
outsourced security. strategiju, partner

Brze, jeftinije, odmah za monitoring.
operativno. NajCeSce pravo
resenje.
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Pitanje nije da li mozete priustiti security.
Pitanje je mozete li priustiti

da ga nemate.
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